®
..
allavicini
2C anos »

AUDITOR LIDER EN SISTEMAS DE
GESTION DE SEGURIDAD DE LA
INFORMACION BASADO EN

SO 27001:2013

Descripcidn

El curso de BSI Auditor Lider ISO 27001:20013, basado en competencias y
ensefla una comprension general de los conceptos de la norma ISO
27001:20013 y los principios practicos para auditorias internas efectivas en
conformidad con la norma ISO 19011, “Directrices para la Auditoria de
Sistemas de Gestion”.

En el curso, instructores experimentados explican las clausulas de la norma
ISO 27001:2013 y guian a los estudiantes a través de los detalles del
proceso de auditoria interna para la gestion de seguridad de la
informacién basado en la norma ISO 27001:2013. Los estudiantes
obtendran las habilidades necesarias para la auditoria por medio de
actividades el aula como: exposicidn del instructor, practicos juegos de rol,
talleres grupales, y foros abiertos de discusion.

Este curso en esquema TPECS de Exemplar Global, abarca tres unidades
de competencia o médulos, cuyas evaluaciones estan certificadas por este
organismo:

- IS - Sistemas de Gestién de Seguridad de la Informacién

= AU - Auditoria de Sistemas Gestidn
- TL - Lider de Equipo de Auditoria de Sistemas de Gestion
Los asistentes que completen exitosamente este curso y aprueben las

evaluaciones acreditadas por ExemplarGlobal, recibirdn un certificado de
acreditacion por cada maédulo.



Objetivos

Comprender las definiciones, conceptos y directrices de la
Gestion de la Seguridad de la Informacion

Entender el propdsito de la serie ISO 27000

Comprender los requerimientos de la norma ISO 27001:2013
Comprender las funciones y responsabilidades del auditor
Aplicar la norma ISO 19011 definiciones, conceptos y directrices
Reconocer los principios, practicas y tipos de Auditorias

Llevar a cabo todas las fases de una auditoria interna, preparary
presentar reportes efectivos

Comprender la funcién de los objetivos, el alcance y los criterios
de auditoria

Cdémo planificar las auditorias

Comprender las responsabilidades del lider de equipo de la
auditoria

Comunicarse efectivamente durante la auditoria

Llevar a cabo reuniones de cierre

Reportar los resultados de auditoria

Comprender el plan de certificacién de Exemplar Global
Dirigido a:

Personas interesadas en la realizacién de auditorias de primera,

segunda y tercera parte

Representantes de la direccidn

Consultores de Seguridad/Gerentes

Oficiales de Seguridad de la Informacién

* Se sugiere que el participante tenga un conocimiento previo de
la norma ISO 27001:2013 y experiencia en auditoria interna



Contenida del Curso

« Aspectos fundamentzles da un S05I

+ Compransian de las clausulas obligatarias 4-8

« Comprensién de les controles ce ISQOVIEC 27007

- Ne conformidades en Relacidn con 2 Norma

« Auditorfa de procesos

+ Autitorfa a un SCSI

« Aucitoriz al Documento de Aplicabilidad

+ Infermes de No Conformidad

« Definiciones d2 150 190711201

+ Principios de auditoria y roles del auditor

« Objetivos, alcance y criterios de la auditoria

« Iriciacian de 1a auditaria

« Rewsén de doecumentos

« Planeacidn de |a auditorfa

« Listas de verificacion

- Preparacion de 3 lista de verificacdn y 13 revision de
cocumentos

+ Realizacion de las actividades de suditorfa— Junta ce
apertura

« Comunicacidn eficaz

» Habilidaces para realizar entrevistas

+ Reccpilacidn y verificacidn de la informacién

« Muestreo

« Tama da notas

- Clasificacidn de no cenformedades

» Cereracion de hallazgos de auditoria

+ Realizacién de |2 auditoria

- Conclusiones de auditor’a

+ Junta de cerre

+ Reporte de Auditora

- Seguimiento de auditoria

« Funciones y responsabilidades del Hder de equipn

+ Seleccion del equipo

+ Planeacién de | auditorfa

« Junta ce aperura

» Comunicacidn del equipo

« Informe de auditoria

« Junta ce cierre

« Sequimiento de auditorla

Duracion

Mddulo IS: 2 dias (16 horas aproximadamente)
Mddulo AU: 1 dia (8 horas aproximadamente)
Mddulo TL: 1 dia (8 horas aproximadamente)

Todas: 4 dias (36 horas aproximadamente)

INFORMACION E INSCRIPCIONES:

piera@pallavicini.cl
56 232232147
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